
ระเบียบวิธีปฏิบัติ เรื่อง ความมั่นคงปลอดภัยของระบบสารสนเทศ 
เรื่อง การเข้าถึงระบบสารสนเทศ 

วัตถุประสงค์ 
1. เพื่อควบคุมการเข้าถึงข้อมลูและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งานและความมั่นคง

ปลอดภัย 
2. เพื่อปอ้งกันการบกุรกุผ่านระบบเครือข่ายจากผู้บกุรุก 
3. เพื่อก าหนดกฎเกณฑท์ี่เกี่ยวกบัการอนุญาตใหเ้ข้าถึง การก าหนดสิทธ์ิ  
4. เพื่อใหผู้้ปฏิบัติได้รับรู้เข้าใจ และ สามารถปฏิบัติตามแนวทางที่ก าหนดโดยเครง่ครัด และตระหนักถึง

ความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
วิธีปฏิบัติ 
1. ผู้ดูแลระบบ ได้ก าหนดสทิธิเบื้องต้นในการเข้าใช้งานตามมต ิบอร์ดพัฒนาระบบสารสนเทศ  
2. เมื่อผู้ใช้งานต้องการเพิ่มสิทธ์ิ ให้ติดต่อ ที่ผู้ดูแลระบบ เพื่อท าบันทึกเป็นลายลักษณ์อักษรเพื่อ ขอเพิ่มสิทธิ 
3. ทบทวนเรื่องสิทธิ ปลีะ 1 ครั้ง 
4. ผู้ที่ได้รบัสทิธ์ิสูงสุด ต้องได้รบัความเห็นชอบจากผู้อ านวยการโรงพยาบาล 
5. กรณีผูท้ างานใหม่ ให้ติดต่อผู้ดูแลระบบเพื่อเข้าใช้งานในระบบต่างๆ 
6. ต้องมีการลงบันทกึการเข้าใช้งาน (login)และตอ้งมกีารพสิูจน์ยืนยันตัวตนด้วยรหัสผ่านก่อนการใช้งาน ส าหรับ

ผู้ที่จะเข้าใช้งานต่อไปนี ้
6.1. ระบบ hosxp 
6.2. ระบบ internet 
6.3. ระบบ PAC 
6.4. โปรแกรม RM 
6.5. โปรแกรม SLA 
6.6. ระบบ Smart Queue 

7. ผู้ใช้งานต้องท าการลงบันทึกออกทันทีเมือ่เลิกใช้งานหรือไมอ่ยู่ที่หน้าจอเป็นเวลานาน 
8. เมื่อผู้ใช้งานระบบอินเตอร์เน็ต ต้องออกจากบราวเซอร์เพือ่ป้องกันการใช้โดยบุคคลอื่นด้วยเสมอ 
9. เมื่อมีการตรวจสอบว่า การบันทึกหรือการแก้ไขข้อมูล หรือการเข้าดูข้อมูล นั้นเกิดจาก user,password       

ใด บุคคลที่มีรายช่ือตามบัญชีรายช่ือผู้นั้น จะเป็นผู้รับผิดชอบ ในการบันทึก แก้ไข เข้าดูข้อมูลในครั้งนั้น  
10. จัดระบบส าหรับการเข้าท างานจากภายนอกโรงพยาบาล ผ่าน VPN  
11. การบริหารจัดการรหัสผ่าน 

11.1 กรณีส าหรบัระบบ hosxp ที่แรกเริม่เดิมที เป็นรหสั 1234 ให้ผู้ใช้งานท าคนได้เปลี่ยนรหสั เป็น รหสั
อย่างน้อย 6 ตัว และ ไม่ให้เป็นตัวเลข หรือ ตัวอักษร เรียงกัน หรือ จากค าศัพท์ในพจนานุกรม 
11.2 ผู้ใช้งานควรเปลี่ยนรหสัทุก  3 เดือน 
ส าหรับกรณีผู้ใช้งานรายใหม่ ทาง ผู้ดูแลระบบจะได้ก าหนดรหสัผ่านที่ไม่ใช่รหสัต้องห้ามไว้  

11.3 ผู้ดูแลระบบท าการยกเลิกการใช้ user password เมือ่ผู้ใช้งานได้ลาออก หรือ ย้ายออกจาก
โรงพยาบาล 



11.4 ผู้ใช้งานต้องไม่ให้ใครล่วงรูร้หสัผ่านของตน  
11.5 ไม่จด หรือ บันทึกรหสัผ่านไว้ในสถานทีท่ี่ง่ายต่อการสังเกตเห็นชองบุคคลอื่น 
11.6 เมื่อมีความจ าเป็นที่จะต้องบอกรหสัใหผู้้อื่น ให้ท าการเปลี่ยนรหสัทันที 

12. ก าหนดไม่ให้มีการเก็บข้อมูลที่เป็นความลับ รวมทั้งรหัสผ่าน ให้เข้าถึงได้ง่ายทางกายภาพที่โต๊ะท างานหรือบน
หน้าจอ (clear desk, clear screen policy) 

13. ผู้ดูแลระบบ ท าการบันทึก การเข้าถึงข้อมูลของ user และ ติดตามเป็นประจ าทุกเดือน และ รายงานประธาน
บอร์ดสารสนเทศทราบทุกเดือน  

14. กรณีส่งเครื่องคอมพิวเตอร์ซ่อมภายนอกโรงพยาบาล ให้ด าเนินการส ารองข้อมูลและลบข้อมูลที่เก็บไว้ออก
ก่อน  

15. ความผิดพลาดและปัญหาที่อาจจะเกิดข้ึนจากการไม่ปฏิบัติตามประกาศนี้ หรือจากการน ารหัสผู้ใช้งานและ
รหัสผ่านไปให้บุคคลอื่นใช้งาน ผู้ที่มีช่ือเป็นเจ้าของรหัสผู้ใช้งานและรหัสผ่านนั้นๆจะต้องเป็นผู้รับผิดชอบแต่
เพียงผู้เดียว 

16. ส าหรับกรณีบุคคลภายนอก 
16.1  ให้ติดต่อผู้ดูแลระบบ เพื่อท าบันทึก เพื่อขออนุญาต พร้อมเหตุผล ก่อนเข้าใช้ระบบ โดยระบุความเสี่ยง
ที่อาจจะเกิดข้ึนพร้อมก าหนดแนวทางป้องกันและแก้ไขความเสี่ยงนั้นก่อนเสนอให้รับการอนุญาตโดยประธาน
บอร์ดพัฒนาระบบสารสนเทศ น าเสนอผู้อ านวยการโรงพยาบาลวังโป่งเพื่อท าการอนุมัติอีกครั้ง  

16.1.1กรณีบ ารุงรักษาระบบ ต้องมีหนังสือจากองค์กร มาที่ผู้อ านวยการ และ admin จะเป็นผู้กรอก
รหัสผ่านให้โดยไม่บอก กับบุคคลภายนอก และ อยู่ดูแล ควบคุม ก ากับ กับบุคคลภายนอกตลอดเวลา  
16.1.2 กรณีขอเข้าดูประวัติผู้ป่วยผ่านระบบ ให้ท าเหมือนขอดูประวัติผู้ป่วยผ่านระบบเวชระเบียน  

16.2 ควบคุม network port number  อย่างรัดกุม 
16.3 ผ่านระบบการพสิูจน์ตัวตนด้วยเช่นกัน 

17. กรณีผู้ใช้งาน ได้ลาออก หรือ เปลี่ยนต าแหน่ง หน้าที่ความรับผิดชอบ ให้งานบริหารฝ่ายบุคลากร ท าการแจ้ง
ผู้ดูแลระบบ เพื่อท าการปรับปรุงสิทธิการเข้าใช้ หรือ ยกเลิกการใช้งาน  

18. จัดท า log เกบ็การใช้งานอินเตอร์เน็ท  และ มรีะบบพสิูจนต์ัวตนในการเข้าถึงระบบ log 
 
 


