


วิธีปฏิบัติ เรื่อง การบรหิารจัดการดานความมั่นคงปลอดภัย
สําหรับสารสนเทศโรงพยาบาลบัวเชด 

ผูอนุมัติ   
รหัสเอกสาร:WP-CM-01 
แกไขครั้งที่ 2   
วันที่ 4 พ.ค.64 

การบริหารจัดการดานความมั่นคงปลอดภัยสําหรับสารสนเทศโรงพยาบาลวังโปง 

1. จัดใหมีการทํา และปรับปรุงนโยบายดานความมั่นคงปลอดภัยดานสารสนเทศอยางสม่ําเสมออยาง
นอยปละ 1 ครั้ง

2. แสดงเจตนารมณ หรือสื่อสารใหเจาหนาที่และผูที่เกี่ยวของทั้งหมดไดเห็นถึงความสําคัญของการ
ปฏิบัติตามนโยบาย ดานความมั่นคงปลอดภัยดานสารสนเทศขององคกรโดยเครงครัด อยางสม่ําเสมอ

3. จัดใหมีการประชุมเกี่ยวกับการบรหิารจัดการดานความมั่นคงปลอดภัยดานสารสนเทศอยางสม่ําเสมอ
อยางนอยปละ 1 ครั้ง โดยกําหนดใหมีวาระการประชุมที่ตองหารอืกันอยางนอยดังนี้

o การตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยดานสารสนเทศ และวิเคราะหผล
การตรวจสอบ

o แผนการดําเนินการเชิงปองกัน/แกไข จากผลการตรวจสอบดังกลาว
o การปรับปรงุนโยบายความมั่นคงปลอดภัยดานสารสนเทศสาํหรับปถัดไป
o การประเมินความเสี่ยงและแผนลดความเสี่ยง จัดใหมีทรัพยากรดานบุคลากรงบประมาณ

การบริหารจัดการ และวัตถุดิบทีเ่พียงพอตอการจัดการดังกลาว
4. จัดใหมีการสรางความตระหนกัทางดานความมั่นคงปลอดภัยดานสารสนเทศเพื่อใหเจาหนาที่ของ

องคกร มีความรูความเขาใจ และสามารถปองกันตนเองไดในเบื้องตน อยางนอยปละ 1 ครั้ง
5. จัดใหมีการประเมินความเสี่ยงสําหรับเทคโนโลยสีารสนเทศ ปละ 1 ครั้ง และจัดใหมกีารทําแผนเพือ่

ลดความเสี่ยง หรอืปญหาทีพ่บ
6. จัดใหมีการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยดานสารสนเทศ  โดยผูตรวจสอบ

ภายในดานสารสนเทศ ปละ 1 ครั้ง และจัดใหมีการทําแผนเพื่อปรบัปรุง หรือแกไขปญหาที่พบ
7. จัดใหมีการแจงเวียนใหเจาหนาที่ทัง้หมดไดระมัดระวัง และดูแลทรัพยสินขององคกร ที่ตนเองใชงาน

เพื่อปองกันการสูญหาย อยางนอยปละ 1 ครั้ง
8. กําหนดนโยบายการใชงานระบบเครอืขายคอมพิวเตอรอยางชัดเจนวา บริการใดที่อนุญาตใหใชงาน

และบริการใดไมอนุญาตใหใชงาน เชน การใชงาน Socail ดูหนังฟงเพลงผานทางอินเตอรเน็ต การอัฟ
โหลด/ดาวนโหลด การติดตัง้โปรแกรม เปนตน รวมทั้งปรบัปรุงนโยบายตามความจําเปน นโยบายการ
ใชงานระบบเครอืขายคอมพิวเตอร ขณะนี้ประกอบดวย

9. หามเขาเว็บไซตที่อยูในประเภทดังตอไปนี้
o วิพากษวิจารณที่เกี่ยวของกับ ชาติ ศาสนา และ พระมหากษัตริย
o การพนัน
o ลามก อนาจาร
o อื่นๆ ที่เกี่ยวของกับสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม

หนวยงาน: เทคโนโลยีสารสนเทศ 

ผูอํานวยการโรงพยาบาลวังโปง 



ระเบียบปฏิบัติ เรือ่ง การลงทะเบียนและควบคมุการเขาถึง
ระบบขอมลูผูรับบรกิาร 

หนวยงาน: เทคโนโลยีสารสนเทศ 

ผูอนุมัติ    

ผูอํานวยการโรงพยาบาลวังโปง 

รหัสเอกสาร:WP-CM-02 
แกไขครั้งที่ 2   
วันที่ 4 ม.ค.64 

โรงพยาบาลวังโปงใชโปรแกรม HOSxP ในการจัดเก็บขอมูลเวชระเบียนและการเขารับบริการของผูปวย 
ไวใน คอมพิวเตอร โดยมีระเบียบปฏิบัติดังนี้ 

1. กําหนดใหเจาหนาที่และผูทีเ่กี่ยวของ ที่ทําหนาที่บันทึกขอมูลตางๆ ลงในระบบคอมพิวเตอรมี
รหสัผาน Username/Accouunt และ password เพื่อการเขาถึงระบบโปรแกรม HOSxP ของงาน
ในแตละประเภท โดยรหัสที่กําหนดใหจะเขาถึง(Access_menu) และใชงานได เฉพาะงานในหนาที่
ของตนเองเทานั้นไมสามารถใชงานในดานอื่นที่ไมเกี่ยว ของได

2. เจาหนาที่ของโรงพยาบาลทุกคนไดรบั การอบรม ในเรือ่งการรักษาขอมลูผูปวย จรรยาบรรณในการไม
เปดเผยขอมลู ซึ่งจะตองปฏิบัติตามระเบียบการขอประวัติการรักษาเวชระเบียนผูปวย

3. กําหนดใหเจาหนาที่ทุกคนที่ใชงานระบบโปรแกรม HOSxP ตอง Log out ออกจากโปรแกรมทุกครั้ง
หากไมไดปฏิบัติงานอยูที่หนาเครื่องคอมพิวเตอร และงานคอมพิวเตอรไดตั้งเวลาใหโปรแกรม Logout
อัตโนมัติกรณทีีไมมีใชงานเปนเวลานานเกิน 10 นาที 

4. กําหนดใหเจาหนาที่ทุกคนที่ใชงานระบบโปรแกรม HOSxP ตองเปลี่ยนรหัสผานใหมทุก 6เดือน และ
ตั้งคาโปรแกรมใหมีการแจงเตือนและล็อกคา Password เดิมอัตโนมัตหิากไมมีการเปลี่ยนรหัสผาน
ใหมภายในระยะเวลาที่กําหนด

5. กําหนดใหโปรแกรม HOSxP สามารถตรวจสอบเหตผุิดพลาด ของงานและสบืสวนยอนกลับไดวามี
การเขาถึง การบันทึกหรือแกไข ขอมูลของผูปวยที่อยูในคอมพิวเตอร โดยรหัสผูใชของใคร มีการ
ดําเนินการเมื่อไหร

6. กําหนดใหโปรแกรม HOSxP สามารถปองกันการเขาถึง ขอมูลและการนําขอมูลในคอมพิวเตอรไปใช
งานโดยไมไดรับอนญุาต เชน จํากัดสิทธิการเขาถึง เปดเผย การ print รายงานขอมลูประวัติผูปวย,
กําหนดเครื่องที่ใชพมิพใบเสร็จ เปนตน

7. กําหนดใหมกีารติดตั้งโปรแกรมเพือ่ปองกัน และปกปองขอมูลจากไวรัส มลัแวร โทรจัน หนอน
คอมพิวเตอร และตรวจสอบใหมกีาร Update อัตโนมัติ

8. สํารวจสายไฟ สายแลนด ในหนวยงานไมใหชํารุดสามารถใชงานไดอยางปลอดภัย เพื่อปองกันอัคคีภัย
9. มีการจําลองเหตุการณ รวมซอมแผนภาวะฉุกเฉินของโรงพยาบาล และเตรียมความพรอมเมื่อเกิด

เหตุการณฉุกเฉิน และมีเหตุจําเปนตองขนยายเครื่องคอมพิวเตอรแมขาย Server
10. จัดใหมีอปุกรณดับเพลงิ และมีการตรวจสอบใหใชงานไดอยางมีประสทิธิภาพเพื่อปองกันหรือบรรเทา

ความเสียหายทางกายภาพทีอ่าจเกิดขึ้นของเวชระเบียน
11. หองจัดเกบ็คอมพิวเตอรแมขาย Server ปรบัปรุงมาตรฐานเทคโนโลยีสารสนเทศ ของโรงพยาบาล

โดยจัดเกบ็คอมพิวเตอรแมขาย Server ไวในตู Rack สําหรับขนยาย ภายในหองคอมพิวเตอรแมขาย
ติดต้ังเครื่องปรับอากาศ 2 ตัว เพื่อสลบัการทํางานทกุ 6 ชั่วโมง และลอ็คหองคอมพิวเตอรแมขาย
Server เพื่อปองกันบุคคลภายนอกหรือผไมเกี่ยวของเขาไปโดยไมไดรับอนุญาต



12. กําหนดสทิธิรหสัผูใช username และ password สําหรบัการใชงาน server และการเขาถึง
database ขอมูลเวชระเบียนผูปวย

ลงทะเบียนผูใชใหม 

1. กําหนดใหมีการลงทะเบยีนสําหรับผูใช งานใหมตาม     “แบบฟอรมขอใชบรกิารอินเตอรเน็ต hosxp 
อื่นๆ รพ.วังโปง” และกําหนดสิทธิของผูใชงานตามที่ระบุไวในแบบฟอรมฯ  ใหสิทธิความจําเปนใน 
การใชงานเทานั้น กําหนดตามระดับของผูใชงาน

2. ทบทวนบญัชีผูใชงานและสิทธิของ ผูใชงาน สําหรับเจาหนาที่ของโรงพยาบาลบัวเชดอยางนอยปละ 1
ครั้ง และใหทําบันทึกการทบทวนดังกลาว และจัดเก็บไวเพื่อใชในการตรวจสอบในภายหลัง

3. ทบทวนบญัชีผูใชงานและสิทธิของ ผูใชงาน สําหรบัหนวยงานภายนอก อยางนอยปละ 1 ครั้ง และให
ทําบันทึกการทบทวนดังกลาว และจัดเกบ็ไวเพื่อใชในการตรวจสอบในภายหลงั

ยกเลกิผูใช 

กรณีเจาหนาทีท่ี่ลาออกโยกยาย หลงัไดรับการแจงโยกยาย / ลาออกจากฝายบรหิารงานทั่วไป 

1. ยกเลกิสทิธิการเขาใชงานออกจากทุกระบบของโรงพยาบาล ไดแก HOSxP อินเตอรเนต
2. ตรวจสอบระบบความถูกตองของขอมูลผูใชงานในระบบตางๆ ทุก 1 สัปดาห



ระเบียบปฏิบัติ เรือ่ง การใชงานคอมพิวเตอร ระบบเครือขาย
และอินเทอรเน็ต 

ผูอนุมัติ    
รหัสเอกสาร:WP-CM-03 
แกไขครั้งที่ 2   
วันที่ 4 ม.ค.64 

วิธีปฏิบัติ 

1. เครื่องคอมพิวเตอรและระบบเครือขายของโรงพยาบาลเปนสมบัติของทางราชการ หามผูใดเขาใชงาน
โดยมิไดรับอนญุาต

2. ผูใชงานตองยอมรบัอยางไมมีเงือ่นไข ในการรบัทราบกฎระเบียบหรือนโยบายตางๆ ที่โรงพยาบาล
กําหนดข้ึน โดยจะอางวาไมทราบกฎระเบียบหรือนโยบายของสวนราชการ มิได 

3. โรงพยาบาลใหรหัสผานเครือขายสญัญาณไรสาย(WiFi) และบัญชีผูใชงาน (User/Account) เปนการ
เฉพาะบุคคลเทานั้น ผูใชงานจะโอน จําหนาย หรือจายแจกสิทธิน้ีใหกบัผูอื่นไมได 

4. รหสัไวไฟ Wifi Password หรือบัญชผีูใชงาน (User/Account) ที่ทางโรงพยาบาลใหกบัผูใชงานน้ัน
ผูใชงานตองเปนผูรบัผิดชอบผลตางๆ อันอาจจะเกิดมีข้ึนรวมถึงผลเสียหายตางๆ ทีเ่กิดจากบญัชี
ผูใชงาน (User/ Account) นั้น ๆ เวนแตจะพสิูจนไดวาผลเสียหายนั้นเกิดจากการกระทําของผูอื่น

5. หามผูใชงานปฏิบัติการใด ๆ เกี่ยวกับขอมลูขาวสารทีเ่ปนการขัดตอกฎหมาย หรือศีลธรรมอันดีแหง
สาธารณชน โดยผูใชงานรับรองวาหากมีการกระทําการใดๆ ดังกลาว ยอมถือวาอยูนอกเหนอืความ
รับผิดชอบของโรงพยาบาล

6. หามผูใชงานทําการใดๆ ที่เขาขายลกัษณะเพื่อการคาหรือการแสวงหาผลกําไรผานเครื่องคอมพิวเตอร
และ เครือขายเชน การประกาศแจงความ การซื้อหรอืการจาํหนายสินคา การนําขอมลูไปซื้อขาย การ
รับบริการคนหาขอมลูโดยคิดคาบริการ การใหบรกิารโฆษณาสินคาหรอืการเปดบริการอินเทอรเน็ตแก
บุคคลทั่วไปเพื่อ แสวงหากําไร

7. ผูใชงานจะตองไมละเมิดตอผูอื่น กลาวคือ ผูใชงานจะตองไมอาน เขียน ลบ เปลี่ยนแปลง หรือแกไขใด
ๆ ในสวนที่มิใชของตนโดยไมไดรับอนญุาต การบุกรุก (hack) เขาสูบัญชีผูใชงาน (user/account)
ของผูอื่น หรอืเขาสูเครื่องคอมพิวเตอร เครือขายของหนวยงานในโรงพยาบาล หรือหนวยงานอื่นๆ
การเผยแพรขอความใด ๆ ที่กอใหเกิดความเสียหาย เสื่อมเสียแกผูอื่น การใชภาษาหรือรปูภาพที่ไม
สุภาพหรอืการเขียนขอความที่ทําใหผูอื่นเสียหาย ถือเปนการละเมิดสิทธิของผูอื่นทัง้สิ้น ผูใชงาน
จะตองรับผิดชอบแตเพียงฝายเดียว โรงพยาบาลไมมสีวนรวมรับผิดชอบความเสียหายดังกลาว

8. โรงพยาบาลจะไมควบคุมเนื้อหาของขอมลู ขาวสารทีเ่ก็บ และรับสงผานเขาออกเครื่องคอมพิวเตอร
เครือขายของหนวยงาน และจะไมรับประกันในคุณภาพของการเกบ็ การรบัสงขอมลูขาวสาร และการ
ไมสามารถใชงานไดของระบบบางสวนหรือทั้งหมด และจะไมรับผิดชอบในความเสียหายของการใช
งานอันเนื่องมาจากวงจรสือ่สารชํารุด แมเหล็กชํารุด ความลาชา แฟมขอมลูหรือจดหมายสงไปไมถึง
ปลายทาง หรือสงผิดสถานที ่และความผิดพลาดในขอมลูหรือความเสียหายอันเกิดจากการลวงละเมิด
โดยผูใชงาน อื่นๆ

9. ผูใชงานสญัญาวาจะปฏิบัติตาม เงื่อนไข/กฎ/ระเบียบ/คําแนะนําที่โรงพยาบาล กําหนดไวและที่จะ
กําหนดข้ึนในอนาคตตามความเหมาะสมซึ่งจะมีผลบงัคับใชโดยไมจําเปนตองแจงใหทราบลวงหนา

หนวยงาน: เทคโนโลยีสารสนเทศ 

ผูอํานวยการโรงพยาบาลวังโปง 



10. โรงพยาบาลทรงไวซึ่งสิทธิ ที่จะปฏิเสธการ เชื่อมตอ และ/หรือการใชงานระบบเครือขาย และทรงไว 
ซึ่งสิทธิที่จะยกเลิก หรือระงับการเชื่อมตอระบบเครือขาย และ/หรือการใชงานใดๆ ของผูใชงานที่ลวง 
ละเมิด หรือพยายามจะลวงละเมิดกฎระเบียบนี้ของสวนราชการ

11. ใหผูใชงาน หรือเจาหนาที่ ซึ่งตองการนําอุปกรณมาเชื่อมตอ กับระบบเครือขายคอมพิวเตอรของ 
โรงพยาบาล ตองขออนุญาตศูนยคอมพิวเตอรโรงพยาบาล และตองปฏิบัติตามกฎระเบียบขอกาํหนด 
โดยเครงครดั เพื่อใหการเชื่อมตออุปกรณตาง ๆ เปนไปตามมาตรฐานสากล และไมเกิดผลกระทบกับ 
ระบบเครือขายคอมพิวเตอรสวนรวมของโรงพยาบาล

12. การขออนุญาตเขาใชงานเครือขายยอย หมายเลขไอพี ( IP Subnet) และชื่อโดเมน (Domain
Name) ของหนวยงานใดๆหนวยงานนั้นจะตองติดตอขออนญุาตมายังศูนยคอมพิวเตอร เพื่อพิจารณา
ดําเนินการ

13. โรงพยาบาล ไมอนุญาตใหบุคคลใดกระทําการเคลื่อนยาย หรือทําการใดๆ ตออุปกรณสวนกลางโดย
พลการ เพราะอาจกอใหเกิดความเสียหายแกอปุกรณสวนกลางและระบบเครือขายของโรงพยาบาลได

14. บทลงโทษ   หากผูใชงานไมปฏิบัติตามกฎระเบียบดังกลาว กอใหเกิดความเสียหายตอบุคคลอื่น หรือ
ตอสมบัติของทางราชการ จะตองรับโทษตามบทลงโทษตอไปนี้ 

 โทษขั้นตน
 โทษขั้นกลาง
 โทษขั้นสูง
 โทษขั้นรายแรงหากการละเมิดฝาฝนกอใหเกิดความเสียหาย ตอผูอื่น หรือตอทรพัยสินทั้งของทาง

ราชการอยางรายแรง จะตองรบัโทษตามระเบียบสวนราชการ หรือรับโทษ ตามกฎหมายโดยลําดับ
ตอไป



วิธีปฏิบัติ เรื่อง การใชงานหองเครือ่งคอมพิวเตอรแมขาย 
Room Server 

ผูอนุมัติ    
รหัสเอกสาร:WP-CM-04 
แกไขครั้งที่ 2   
วันที่ 27 ม.ค.64 

วิธีปฏิบัติ 

1. หามนําบุคคลภายนอกหรือผูไมเกี่ยวของเขาไปในหองเครื่องคอมพิวเตอรแมขาย Room Server โดย
ไมมีกิจที่จําเปน

2. หามนําอาหารและเครือ่งดื่มเขาไปในบริเวณหองเครือ่งคอมพิวเตอรแมขาย Room Server
3. ตรวจสอบประตูทางเขา-ออก และหนาตางของหองเครื่องคอมพิวเตอรแมขาย Room Server ให

ปดล็อกอยูเสมอ
4. ตรวจสอบสภาพการทํางานของหองคอมพิวเตอรแมขาย server อุปกรณสนบัสนุนการทํางานของ

ระบบคอมพิวเตอร ไดแก
o ระบบกระแสไฟฟา
o ระบบการควบคมุความช้ืน
o ระบบการระบายอากาศ
o ระบบการปรบัอุณหภูมิ
o ระบบกระแสไฟฟาสํารอง (เครื่องปนไฟ)
o ระบบเครือ่งสํารองไฟ UPS

ใหอยูในสภาพพรอมใชงานอยูเสมอ อยางนอยวันละ 1 ครั้ง ยกเวนการตรวจสอบระบบ
กระแสไฟฟาสํารองเครื่องปนไฟ ใหตรวจสอบเดือนละ 1 ครั้ง 

5. จัดวางเครือ่งคอมพิวเตอร อุปกรณสื่อสาร หรอืทรพัยสินอื่นๆ ไวในบริเวณที่มีความปลอดภัย
ระมัดระวังการจัดตั้งอุปกรณใหอยูในสภาพที ่มั่นคงและไมลมหรอืโอนเอียงไดโดยงาย

6. ติดต้ังกลองโทรทัศนวงจรปด (CCTV) เพิ่มเติมตามความจําเปน เชน ในกรณีทีเ่ปนมมุอับรวมทัง้
ตรวจสอบการทํางานของกลองใหมีการทํางานอยางถูกตอง ตอเนื่องและใหสามารถเก็บภาพไดในมุม
กวาง และไมมสีิ่งกีดขวาง โดยบันทึกภาพลาสุดไวอยางนอย 7 วัน

7. ตรวจสอบการทํางานของอุปกรณดับเพลิงอยางนอยเดือนละ 1 ครั้ง วายังใชงานไดเปนปกติหรือไม
8. ใหดูแลความสะอาดและความเปนระเบียบเรียบรอย ของหองเครือ่งคอมพิวเตอรแมขาย อยาง

สม่ําเสมอ ตองไมเกบ็กลองกระดาษหรือสิ่งที่จะเปนเชื้อเพลงิไวในหองเครื่อง
9. ตรวจสอบและจัดเก็บสายไฟฟา สายสัญญาณสื่อสารใหอยูในสภาพที่เปนระเบียบเรียบรอย
10. จัดทําหรือตอสัญญา Sofeware หรือการบํารุงรักษาระบบงาน สําคัญไฟรวอลล เราทเตอร    อุปกรณ

UPS สําหรับระบบงานสําคัญ และเครื่องปรบัอากาศในหองเครื่องคอมพิวเตอรแมขาย ใหครบถวน

หนวยงาน: เทคโนโลยีสารสนเทศ 

ผูอํานวยการโรงพยาบาลวังโปง 



11. จัดใหระบบงานสําคัญ เครื่องคอมพิวเตอรแมขาย เซิรฟเวอร และอปุกรณทีม่ีความสําคัญตองมี
อุปกรณสํารองไฟ UPS และระบบกระแสไฟฟาสํารองเครือ่งปนไฟ (electricity power generator)
เพื่อสนบัสนุนการทํางานอยางครบถวน



วิธีปฏิบัติ เรื่อง การสํารองขอมลูเวชระเบียนที่จัดเกบ็ใน
รูปแบบ Electronic files 

ผูอนุมัติ    
รหัสเอกสาร:WP-CM-05 
แกไขครั้งที่ 2   
วันที่ 4 ม.ค.64 

วิธีปฏิบัติ 
การสํารองขอมูล Backup ขอมูลที่จัดเกบ็ในรูปแบบ Electronic files โรงพยาบาลบัวเชด ใหปฏิบัติดังนี ้

1. จัดเกบ็ขอมลูในเครือ่งคอมพิวเตอรแมขาย Server หลัก จัดทําเปน RAID-1 โดยมี Hard disk สําหรับ
บันทึกขอมลูทีเ่หมือนกันจํานวน 3 ลูก

2. จัดเกบ็ขอมลูในเครือ่งคอมพิวเตอรแมขาย Server รอง ตัวที่ 1 จัดทําเปน RAIDS-1 โดยมี Hard disk
สําหรับบันทึกขอมูลทีเ่หมือนกันจํานวน 2 ลูก โดยใชการทํา replication ขอมูลจากเครื่อง Server
หลักแบบ real time

3. จัดเกบ็ขอมลูในเครือ่งคอมพิวเตอรแมขาย Server รอง ตัวที่ 2 จัดทําเปน RAIDS-1 โดยมี Hard disk
สําหรับบันทึกขอมูลทีเ่หมือนกันจํานวน 2 ลูก โดยใชการทํา replication ขอมูลจากเครื่อง Server
หลักแบบ real time

4. จัดเกบ็ขอมลูสํารองเกบ็ไวในเครื่องคอมพิวเตอรแมขาย Server DHDC ที่เปนเครื่อง Server DHDC
โดยใชการทํา replication ขอมูลจากเครื่อง Server หลักทกุวันศุกร

5. ทําการ backup ใวในเครื่องลูกหองคอมพิวเตอร ทุกวันกอนเลิกงาน หรอืกอนกลับบาน หลัง 16.00
น.เปนตนไป

6. ทํา Auto Backup ใวในเครื่องหองลูกขายหองคอมพิวเตอร ให Backup ทุกวัน เวลา 02.00 น.
7. ทําการ Copy ขอมูล Back up เก็บไวใน Hard disk ของเครื่องลูกขายเก็บไวแยกจุด 2 จุด คือหอง

บรหิาร และหองบัตร และใน Hard disk External ของศูนยคอมพิวเตอร

ตารางการสาํรองขอมูลเครื่องคอมพิวเตอรแมขาย Server

ลําดบั โปรแกรม ระบบงาน ขอมูลที่สํารอง ความถี ่ ผูรับผดิชอบ สถานที่เกบ็ 

databases : hos ทุกวัน ปราโมทย คอม Backup , hasdisk Extenal 
ทุกวัน 
ทุกวัน 
ทุกวัน 

1 HOSxP 
2 Thai Refer  
3 Paperless

4 Hosoffice 
5 E-claim

6 ISOnline
7 Productivity 

ทุกวัน 

หนวยงาน: เทคโนโลยีสารสนเทศ 

ผูอํานวยการโรงพยาบาลวังโปง 

ปราโมทย 
ปราโมทย 
ปราโมทย 

databases : referdb
databases : antdb_scan
databases : hosoffice
databases : ec_claim62

databases : isdb

databases : appdb

ปราโมทย 
ทุกวัน ปราโมทย 
ทุกวัน ปราโมทย 

คอม Backup , hasdisk Extenal 
คอม Backup , hasdisk Extenal 
คอม Backup , hasdisk Extenal 
คอม Backup , hasdisk Extenal 
คอม Backup , hasdisk Extenal 
คอม Backup , hasdisk Extenal 



วิธีปฏิบัติ เรื่อง การปฏิบัติกรณีเกิดอัคคีภัย 

ผูอนุมัติ    รหัสเอกสาร:WP-CM-06 
แกไขครั้งที่ 3   
วันที่ 4 ม.ค.64 

เจาหนาที่ไอที 
ดําเนินการขนยายอปุกรณตามลําดับความสําคัญตามแผนอคัคีภัย ดังนี้ 

1. ขนยายอุปกรณในหองคอมพิวเตอรแมขาย Room Server ดังนี้ 
o ตู Rack Server

2. ขนยายอุปกรณในหองคอมพิวเตอรดงันี้
o Computer PC ที่ติดสติกเกอรสีแดงหมายเลข 1
o Switch HUB
o Computer Notebook
o เครื่องสํารองไฟฟา
o อุปกรณตอพวงอื่นๆ

3. เมื่อสามารถควบคุมอัคคีภัยไดแลว ใหดําเนินการตรวจสอบความเรียบรอยของระบบเครือขาย ,ระบบ
ไฟฟา และติดตั้งอุปกรณใหพรอมใชงาน

4. ตรวจสอบความพรอมใชของเครื่องลูกขาย หากยังไมพรอมใชงานใหดําเนินการตามระเบียบปฏิบัติ
กรณีไฟฟาดับ หรือ กรณีเครื่อง Server /Database มีปญหา

เจาหนาที่อื่นๆ 
หากเจาหนาที่ศูนยคอมพิวเตอรไมอยู เจาหนาทีอ่ื่นสามารถดําเนินการไดดังนี ้

 ใหเปดประตูหองคอมพิวเตอรแมขาย Room Server หรอืพงัประตูเพื่อเขาไปในหองคอมพิวเตอรแม
ขาย Room Server

 ทําการถอด หรือ ตัดสาย LAN โดยใชคีมตัดสาย LAN ออกใหหมด
 ทําการถอดสายไฟที่อยูภายนอกตู Server ออกใหหมด
 ทําการเคลื่อนยายอปุกรณตามแผนปองกันอัคคีภัย

หนวยงาน: เทคโนโลยีสารสนเทศ 

ผูอํานวยการโรงพยาบาลวังโปง 



ระเบียบวิธีปฏิบัติ เรื่อง ความมั่นคงปลอดภัยของระบบสารสนเทศ 
เรื่อง การเข้าถึงระบบสารสนเทศ 

วัตถุประสงค์ 
1. เพื่อควบคุมการเข้าถึงข้อมลูและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งานและความมั่นคง

ปลอดภัย 
2. เพื่อปอ้งกันการบกุรกุผ่านระบบเครือข่ายจากผู้บกุรุก 
3. เพื่อก าหนดกฎเกณฑท์ี่เกี่ยวกบัการอนุญาตใหเ้ข้าถึง การก าหนดสิทธ์ิ  
4. เพื่อใหผู้้ปฏิบัติได้รับรู้เข้าใจ และ สามารถปฏิบัติตามแนวทางที่ก าหนดโดยเครง่ครัด และตระหนักถึง

ความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
วิธีปฏิบัติ 
1. ผู้ดูแลระบบ ได้ก าหนดสทิธิเบื้องต้นในการเข้าใช้งานตามมต ิบอร์ดพัฒนาระบบสารสนเทศ  
2. เมื่อผู้ใช้งานต้องการเพิ่มสิทธ์ิ ให้ติดต่อ ที่ผู้ดูแลระบบ เพื่อท าบันทึกเป็นลายลักษณ์อักษรเพื่อ ขอเพิ่มสิทธิ 
3. ทบทวนเรื่องสิทธิ ปลีะ 1 ครั้ง 
4. ผู้ที่ได้รบัสทิธ์ิสูงสุด ต้องได้รบัความเห็นชอบจากผู้อ านวยการโรงพยาบาล 
5. กรณีผูท้ างานใหม่ ให้ติดต่อผู้ดูแลระบบเพื่อเข้าใช้งานในระบบต่างๆ 
6. ต้องมีการลงบันทกึการเข้าใช้งาน (login)และตอ้งมกีารพสิูจน์ยืนยันตัวตนด้วยรหัสผ่านก่อนการใช้งาน ส าหรับ

ผู้ที่จะเข้าใช้งานต่อไปนี ้
6.1. ระบบ hosxp 
6.2. ระบบ internet 
6.3. ระบบ PAC 
6.4. โปรแกรม RM 
6.5. โปรแกรม SLA 
6.6. ระบบ Smart Queue 

7. ผู้ใช้งานต้องท าการลงบันทึกออกทันทีเมือ่เลิกใช้งานหรือไมอ่ยู่ที่หน้าจอเป็นเวลานาน 
8. เมื่อผู้ใช้งานระบบอินเตอร์เน็ต ต้องออกจากบราวเซอร์เพือ่ป้องกันการใช้โดยบุคคลอื่นด้วยเสมอ 
9. เมื่อมีการตรวจสอบว่า การบันทึกหรือการแก้ไขข้อมูล หรือการเข้าดูข้อมูล นั้นเกิดจาก user,password       

ใด บุคคลที่มีรายช่ือตามบัญชีรายช่ือผู้นั้น จะเป็นผู้รับผิดชอบ ในการบันทึก แก้ไข เข้าดูข้อมูลในครั้งนั้น  
10. จัดระบบส าหรับการเข้าท างานจากภายนอกโรงพยาบาล ผ่าน VPN  
11. การบริหารจัดการรหัสผ่าน 

11.1 กรณีส าหรบัระบบ hosxp ที่แรกเริม่เดิมที เป็นรหสั 1234 ให้ผู้ใช้งานท าคนได้เปลี่ยนรหสั เป็น รหสั
อย่างน้อย 6 ตัว และ ไม่ให้เป็นตัวเลข หรือ ตัวอักษร เรียงกัน หรือ จากค าศัพท์ในพจนานุกรม 
11.2 ผู้ใช้งานควรเปลี่ยนรหสัทุก  3 เดือน 
ส าหรับกรณีผู้ใช้งานรายใหม่ ทาง ผู้ดูแลระบบจะได้ก าหนดรหสัผ่านที่ไม่ใช่รหสัต้องห้ามไว้  

11.3 ผู้ดูแลระบบท าการยกเลิกการใช้ user password เมือ่ผู้ใช้งานได้ลาออก หรือ ย้ายออกจาก
โรงพยาบาล 



11.4 ผู้ใช้งานต้องไม่ให้ใครล่วงรูร้หสัผ่านของตน  
11.5 ไม่จด หรือ บันทึกรหสัผ่านไว้ในสถานทีท่ี่ง่ายต่อการสังเกตเห็นชองบุคคลอื่น 
11.6 เมื่อมีความจ าเป็นที่จะต้องบอกรหสัใหผู้้อื่น ให้ท าการเปลี่ยนรหสัทันที 

12. ก าหนดไม่ให้มีการเก็บข้อมูลที่เป็นความลับ รวมทั้งรหัสผ่าน ให้เข้าถึงได้ง่ายทางกายภาพที่โต๊ะท างานหรือบน
หน้าจอ (clear desk, clear screen policy) 

13. ผู้ดูแลระบบ ท าการบันทึก การเข้าถึงข้อมูลของ user และ ติดตามเป็นประจ าทุกเดือน และ รายงานประธาน
บอร์ดสารสนเทศทราบทุกเดือน  

14. กรณีส่งเครื่องคอมพิวเตอร์ซ่อมภายนอกโรงพยาบาล ให้ด าเนินการส ารองข้อมูลและลบข้อมูลที่เก็บไว้ออก
ก่อน  

15. ความผิดพลาดและปัญหาที่อาจจะเกิดข้ึนจากการไม่ปฏิบัติตามประกาศนี้ หรือจากการน ารหัสผู้ใช้งานและ
รหัสผ่านไปให้บุคคลอื่นใช้งาน ผู้ที่มีช่ือเป็นเจ้าของรหัสผู้ใช้งานและรหัสผ่านนั้นๆจะต้องเป็นผู้รับผิดชอบแต่
เพียงผู้เดียว 

16. ส าหรับกรณีบุคคลภายนอก 
16.1  ให้ติดต่อผู้ดูแลระบบ เพื่อท าบันทึก เพื่อขออนุญาต พร้อมเหตุผล ก่อนเข้าใช้ระบบ โดยระบุความเสี่ยง
ที่อาจจะเกิดข้ึนพร้อมก าหนดแนวทางป้องกันและแก้ไขความเสี่ยงนั้นก่อนเสนอให้รับการอนุญาตโดยประธาน
บอร์ดพัฒนาระบบสารสนเทศ น าเสนอผู้อ านวยการโรงพยาบาลวังโป่งเพื่อท าการอนุมัติอีกครั้ง  

16.1.1กรณีบ ารุงรักษาระบบ ต้องมีหนังสือจากองค์กร มาที่ผู้อ านวยการ และ admin จะเป็นผู้กรอก
รหัสผ่านให้โดยไม่บอก กับบุคคลภายนอก และ อยู่ดูแล ควบคุม ก ากับ กับบุคคลภายนอกตลอดเวลา  
16.1.2 กรณีขอเข้าดูประวัติผู้ป่วยผ่านระบบ ให้ท าเหมือนขอดูประวัติผู้ป่วยผ่านระบบเวชระเบียน  

16.2 ควบคุม network port number  อย่างรัดกุม 
16.3 ผ่านระบบการพสิูจน์ตัวตนด้วยเช่นกัน 

17. กรณีผู้ใช้งาน ได้ลาออก หรือ เปลี่ยนต าแหน่ง หน้าที่ความรับผิดชอบ ให้งานบริหารฝ่ายบุคลากร ท าการแจ้ง
ผู้ดูแลระบบ เพื่อท าการปรับปรุงสิทธิการเข้าใช้ หรือ ยกเลิกการใช้งาน  

18. จัดท า log เกบ็การใช้งานอินเตอร์เน็ท  และ มรีะบบพสิูจนต์ัวตนในการเข้าถึงระบบ log 
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